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Remiss av betankandet Motstandskraft i
samhallsviktiga tjanster (SOU 2024.64)

Tagforetagen &ar bransch- och arbetsgivarorganisation med cirka 90 medlemmar
som har nédrmare 19 000 medarbetare. Bland medlemmarna finns de flesta av
Sveriges aktiva tagoperatorer och ett flertal jarnvagsinfrastrukturforetag.

Tagforetagen har tagit del Delbetankande Motstandskraft i samhallsviktiga
tjanster (SOU 2024:64)

Tagforetagens yttrande

Tagforetagen ser positivt pa forslaget samt har forstaelse for behov av nya
regelverk inom namnda omraden. Dock ser vi nagra omraden som vi anser
behdver adresseras och hanvisar dven i detta yttrande till framforda fragor kring
konsekvensanalys och sanktioner till vart tidigare remissvar i delbetdnkandet om
nya regler om cybersékerhet (SOU 2024:18).

Vad som omfattas av begreppet hela verksamheten behover fortydligas

Tagforetagen noterar att utredningen tolkat att hela verksamheten ska omfattas av
lagen. Tagforetagen ar av annan asikt da féljande skrivning i NIS 2 pavisar att inte
hela verksamheten omfattas nér entiteter ”samtidigt kan bedriva viss verksamhet
som omfattas av, och viss verksamhet som &dr undantagen fran, detta direktiv”, se
skal 21 i NIS2.

Identifiering av kritiska verksamhetsutdvare — betydande stérande effekt

Tagforetagen anser att de kriterier som ska anvandas for att bedéma om en
stérning anses ha en betydande storande effekt inte fungerar for en sadan
verksamhet som jarnvagssystemet.

Varje tag (oavsett om det &ar persontag eller ett godstag) paverkar manga
anvandare da vara transporter har betydande volymer anvandare for varje tag.
Med den beskrivning som idag finns skulle det innebara att varje sent tag skulle
anses ha betydande storande effekt.
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| stéllet borde regulariteten anvandas som bas och detta kriterium kopplas till en
andel (%) av installda tag i forhallande till planerade tag for det senast aktuella
trafikdygnet. Vidare bor olika troskelvarden (dvs lagstanivaer pa andelar installda
tag som paverkas for att stérningen ska anses vara betydande) anvandas for olika
typer av tag.

Tagforetagen menar pa att det &r av central vikt att lagstiftning gors sa flexibel att
Myndigheten for samhallsskydd och beredskap (MSB) i samrad med
tillsynsmyndigheter kan komplettera med branschspecifika kriterier for att
atgarderna ska na sitt syfte.

Vidare menar Tagforetagen att de 6vriga uppraknade Kriterierna ar svara for
jarvagsforetagen att bedoma da de stéller krav pa att jarnvagsforetagen ska ha
full kdnnedom om resendrers och transporters paverkan pa andra sektorer,
ekonomisk och samhallelig verksamhet mm. Aven har behévs kompletterande
foreskrifter for att kunna gora denna typ av bedémningar.

Incidentrapportering

Utredningen foreslar att rapporteringsskyldigheterna ska bli mer langtgaende an
tidigare samt att tillbud och hot som kan orsaka en allvarlig driftsstorning ska
rapporteras. Rapporteringsskyldigheterna av tillbud &r oproportionerlig nar man
ser till administrativ borda vilket behover utredas hur det paverkar
verksamheterna. Det ar ocksa langt ifran klart nar ett hot blir betydande. Detta
Okar foretagens omotiverade rapporteringsbérda och kommer att vara réattsosékert
att tillampa i praktiken.

For att stirka den inre marknadens funktion och minska foretagens administration
ar det centralt att incidentrapportering hanteras pa samma sétt i medlemsstaterna.
Hér skulle en gemensam EU-mall vara att foredra och rapportering bor alltid
kunna ske pa engelska for att vara anvandbar inom hela EU.

Tagforetagen forutsatter att jarnvagens aktorer alla anses vara kritiska
verksamhetsutdvare som utan dréjsmal ska rapportera incidenter som medfor eller
kan medfora en betydande strning i tillhandahallandet av samhallsviktiga
tjanster. Tagforetagen vill paminna om att jarnvagen bestar av flertalet aktorer
som i samverkan tillhandahaller de samhallskritiska transporterna. Det framgar
séledes inte VEM och NAR en aktor ar rapporteringsskyldig och till vem vilket
behover fortydligas. Tagforetagen kan for sektorn identifiera foljande mojliga
alternativ, men fortydliganden krévs for att kunna agera korrekt:

e Jarnvagsforetag enligt SERA-direktivet.

e Dotterbolag som ar &gt av moderbolag. Ska de rapportera direkt till
myndighet eller via moderbolaget eller bade och?

o Auvtal mellan trafikutdvare och trafikhuvudman. Vem ska rapportera till
myndigheten eller ska bada parter rapportera var for sig?

e Part som har trafikavtalet. Avtalens struktur ser olika ut for olika avtal (se
exempel i SJ remissvar). Vem ska rapportera till myndigheten?

e Infrastrukturagaren. Ar den att betrakta som verksamhetsutévare med eget
rapporteringsansvar? Ska bade operator/trafikutévare och



infrastrukturdgare rapportera samma incident (beténk att det finns drygt 50
trafikoperatorer i Sverige)?

Bakgrundskontroller

Enligt utredningens forslag har den kritiska verksamhetsutévaren en skyldighet att
ta fram en befattningsbeskrivning av roller fér den samhéllsviktiga tjansten (s
203). Den kritiska verksamhetsutdvaren har ocksa ett ansvar att genomfora
bakgrundskontroller pa personer som innehar dessa “kénsliga roller” (sid 204).
Aven externa tjansteleverantorens personal ska beaktas i sammanhanget (sid 189).
I utredningens betidnkande star det att ”Analysen ska bygga pa den riskbeddmning
som verksamhetsutdvaren ska genomfora --- och pa en verksamhetsbeskrivning
som beskriver den samhillsviktiga tjinsten” (sid 204). Tagforetagen tolkar detta
som att verksamhetsutdvaren ges en relativt stor frinet vad géller hur kontrollerna
ska ga till. Gallande just externa leverantorers personal blir en sarskild fraga vilka
verktyg den kritiska verksamhetsutdvaren har till sitt forfogande for att utdva
kontrollen.

Utredningen hanvisar och foreslar att bakgrundskontrollerna ska félja samma
process som finns inom skolvésendet. Den person som ska provas for anstéllning
till en samhaéllskritisk tjanst ska sjalv begéra ut och visa upp ett utdrag ur
belastningsregistret (sid 200). Nar personen val r anstalld foreslas att denne sjélv
visar upp ett nytt utdrag ur belastningsregistret vartannat ar (sid 207). Aven med
en sadan skyldighet framstar det som oklart vilka befogenheter en
verksamhetsuttvare har att vidta arbetsrattsliga atgarder om personen inte vill visa
sitt fornyade utdrag fran belastningsregistret. Kan verksamhetsutGvaren skriva in i
anstallningsavtalet att arbetstagaren maste visa upp ett utdrag ur belastnings-
registret pa anmodan av verksamhetsutovaren?

Utredningen for ett resonemang om att bakgrundskontrollen endast utgor en
delmangd i en lamplighetsbedémning (sid 202-203), men det &r otydligt hur
eventuella sarbarheter eller andra uppgifter ska fangas upp som inte ar forenliga
med den samhallsviktiga tjansten efter att personen anstéllts. Vilka verktyg kan
och bor verksamhetsutdvaren nyttja utan att den personliga integriteten paverkas
alltfor mycket.

For Tagforetagen den 13 januari 2025,

Lina Lagerroth
Néringspolitisk expert



